Kullanilan Bilgisayar Agi Ve Sifreleme Sisteminin Olasi Riskleri Ve Giivenligi

Yatinimcilar, kullandigi Dinamik Yatirim Menkul Degerler uygulamalarinda ve Dinamik Yatirim Menkul
Degerler’e emir iletimlerinde GLOBAL SIGN (256 Bit) SSL sertifikasi ile glvenli baglanti yontemi
kullanmaktadir.

Dinamik Yatirim Menkul Degerler BT sistemleri giincel firewall ve anti virlis yaziimlari ile son derece
glivenli bir altyapiya sahiptir. Tirkiye genelinde meydana gelebilecek internet, telekomiinikasyon
kesintilerinde, Genel Midirlik ve Olaganistii Durum Merkezi’'nde bulunan veri merkezlerimizin de
etkilenebilecegi dogal afet, toplumsal olaylar vb. micbir sebepler disinda Dinamik Yatirim Menkul
Degerler uygulamalarinda kesinti olusmasi beklenmemektedir. Teknik donanim, sunucu vb. kaynakli
kisa sireli servis sorunlarinda ise sirket GSM telefon numaralari Gzerinden hizmet verilmeye devam
edilecektir.

SSL sifreleme yontemi kirilmasi oldukca zor bir sifreleme yontemidir. Ayrica yatirimci sifreleri de veri
tabaninda dahi sifreli tutulmaktadir ve personelin dahi gérmesi miimkin degildir. Yatirimci sifresinin
phishing, kot amaclh yazilim vb. yontemler ile temini risk olusturmaktadir. Bu sebeple yatirimcilarin
kullandiklari cihazlarda kot amacgh yazilimlara karsi 6nlem almalari gerekmektedir.

Yatirimcilarin; islem yaptiklari cihazlarin internet baglantilarinda bir sorun olmadigindan emin olmalari
gerekmektedir. Ayrica yatirimci bilgilerinin istenmeyen kisilerin eline gecmesine sebep olabilecegi icin
cihazlarinda kot amacli yazilimlara karsi gerekli glivelik 6nlemlerini almalari gerekmektedir.

Dinamik Yatirnm Menkul Degerler hicbir suretle kisisel bilgilerinizi e-posta yoluyla yatirimcilardan
istememektedir. Yatirimci sifreleri; higbir kosulla Dinamik Yatirrm Menkul Degerler personeli dahil
kimse ile paylasiimamalidir. Genel kullanima aglik, internet cafe, otel, havalimani gibi yerlerde bulunan
bilgisayarlardan finansal islem yapilmasi genel olarak glivenlik sorununa sebebiyet verebilir.



